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摘　要：　随着匿名通信需求的持续增长，Tor网络因其多条加密路由与去中心化架构，被广泛应用于隐私保护、

反审查通信以及敏感信息传输等场景。然而，目前Tor网络中继节点数量增长缓慢、节点负载分布不均以及节点准入

机制缺乏严格审查，使得部分高频参与路径构建的关键中继节点逐渐成为攻击者的重点操控目标。一旦这些节点被

恶意控制，将显著削弱网络匿名性、破坏路径构建安全性，并对整体网络稳定性产生严重影响。因此，如何精准识别

Tor网络中的关键中继节点，已成为提升匿名通信系统安全性与可靠性的核心问题。现有关键节点识别方法多基于静

态拓扑结构指标或单一节点行为特征，难以有效刻画节点间复杂的隐式关系与多维语义联系，导致模型在面对真实动

态网络环境时泛化能力与鲁棒性不足。针对上述问题，本文提出一种基于异构图建模与关系感知机制的无监督关键

节点识别方法。首先，从节点稳定性、链路出现频次、功能标签及资源能力等多维属性出发，构建融合节点特征与隐式

关系的多源异构图模型，实现对Tor网络结构的精细化表征；其次，引入关系感知异构注意力网络，对家族关系、自治系

统归属关系、地理接近性关系以及路径共现关系等多类型边进行差异化建模，并通过异构注意力机制自适应融合不同

关系语义信息，显著提升节点表示的判别性与鲁棒性；最后，在无监督学习框架下设计节点评分机制，实现关键中继节

点的重要性排序与自动识别。基于真实 Tor共识数据与实际链路构建数据开展系统实验评估，结果表明：在 Top-100
节点设置下，所提方法实现了 85.0%的节点覆盖率，且识别节点的带宽比全网平均节点带宽高约 25.9%。进一步实验

表明：当移除模型识别出的关键节点后，网络整体带宽与链路覆盖率均显著下降，验证了所识别节点在网络运行中的

核心作用。研究结果表明：本文方法能够有效刻画Tor网络中继节点的隐式关联结构，为匿名通信网络关键节点识别

提供了一种新的建模范式，对提升Tor基础设施安全性具有重要理论意义与实践价值。
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Abstract:　With the continuous growth of demand for anonymous communication, the Tor network has been widely 
adopted in privacy protection, censorship circumvention, and sensitive information transmission scenarios due to its multi-
hop encrypted routing and decentralized architecture. However, the slow growth of relay nodes, uneven load distribution, 
and the lack of strict scrutiny in relay admission mechanisms have caused certain high-frequency relays involved in path 
construction to gradually become prime targets for adversarial control. Once these relays are maliciously compromised, the 
anonymity of the network will be significantly weakened, the security of circuit construction will be undermined, and the 
overall network stability will be severely affected. Therefore, accurately identifying critical relays in the Tor network has be⁃
come a core issue for enhancing the security and reliability of anonymous communication systems. Existing critical node 
identification methods mainly rely on static topological metrics or single behavioral features, which fail to effectively cap⁃
ture complex implicit relationships and multidimensional semantic associations among relays, resulting in limited general⁃
ization ability and robustness when facing real dynamic network environments. To address these challenges, this paper pro⁃
poses an unsupervised critical relay identification method based on heterogeneous graph modeling and relation-aware mech⁃
anisms. First, a multi-source heterogeneous graph model is constructed by integrating multidimensional attributes such as re⁃
lay stability, path occurrence frequency, functional labels, and resource capabilities, enabling a fine-grained representation 

  收稿日期：2025-11-22；录用日期：2026-01-06；责任编辑：宋甲英
*通信作者：黄诚



第 4 期 王楠楠等：基于异构图的Tor网络关键节点识别方法

of the Tor network structure. Then, a relation-aware heterogeneous attention network is introduced to differentially model 
multiple types of relations, including family relations, autonomous system affiliation, geographic proximity, and path co-

occurrence. An heterogeneous attention mechanism is further employed to adaptively fuse diverse relational semantics, signifi⁃
cantly enhancing the discriminative power and robustness of relay representations. Finally, an unsupervised scoring mecha⁃
nism is designed to rank and automatically identify critical relays. Extensive experiments conducted on real Tor consensus 
data and practical circuit construction data demonstrate that, under the Top-100 relay setting, the proposed method achieves 
a relay coverage rate of 85.0%, and the bandwidth of the identified relays is approximately 25.9% higher than the network 
average. Further experiments show that removing the identified critical relays leads to a significant degradation in overall 
network bandwidth and circuit coverage, validating the core role of these relays in network operation. The results indicate 
that the proposed method effectively captures the implicit relational structure among Tor relays, providing a novel modeling 
paradigm for critical relay identification in anonymous communication networks and offering important theoretical and prac⁃
tical implications for enhancing the security of Tor infrastructure.

Keywords:　Tor network; critical relays; deep learning; heterogeneous graphs; node scoring
Foundation Item(s):　National Key Research and Development Program of China (No.2023YFB3106600)

0　引言

在当今高度互联的社会中，互联网已经成为人们

获取信息、交流思想和业务处理的重要工具。依据中

国互联网网络信息中心（China interNet Network Infor⁃
mation Center，CNNIC）发布的《第 54 次中国互联网络

发展状况统计报告》［1］显示（以下简称：《报告》），截

至 2024 年 6 月，我国网民规模近 11 亿人，较 2023 年

12 月增长 742 万人，互联网普及率达 78.0%。然而，信

息化的普及也伴随着隐私泄露和安全威胁的加剧，个

人隐私信息成为黑客攻击和数据滥用的主要目标。

《报告》显示，遭遇信息泄露的网民比例常年保持在

20.0% 左右。此外，据计算机犯罪研究中心（Com⁃
puter Crime Research Center，CCRC）［2］统计，到 2025 年

底，网络犯罪造成的损失将超过 12 万亿美元，高于

Cybersecurity Ventures 在 2020 年所估计［3］的 10.5 万亿

美元。上述趋势表明：网络隐私保护问题已具有全球

性与长期性特征，并在学术界与工业界受到持续关注。

为应对这一问题，匿名通信技术应运而生，通过

隐藏通信路径和用户 IP 地址，防止用户通信行为被

追踪和分析。其中，Tor［4］（The onion router）网络由

于其开放性、去中心化以及多跳加密路由的设计，成

为当前最流行的匿名通信工具之一。如图 1 所示，

近年来，Tor 网络用户数量持续增长，日活跃用户超

过 4 × 106 人［5］，但 Tor 中继节点数量增长缓慢，维

持在 7 000~8 000 个［6］，导致部分关键节点负载过重，

网络的稳定性与匿名性面临挑战。

Tor 网络的安全性在很大程度上依赖于分布在全

球各地的中继节点。然而，Tor 网络的开放式节点加

入机制缺乏有效的审查与监管，攻击者可通过 Sybil
攻击等方式批量部署伪装节点，从而提升在路径选择
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图1　Tor Metrics统计信息

Figure 1　Tor Metrics statistics
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中的选中概率。此外，目录服务器对节点带宽和稳定

性等属性信息缺乏严格验证［7-9］，进一步加剧了被攻

击者操控路径构建过程的风险。若关键中继节点被

攻击者控制，则将显著破坏网络匿名性，用户的真实

身份与通信内容可能遭到泄露。因此，识别和保护关

键中继节点，是提升 Tor 网络安全性的关键问题。

目前，已有研究围绕网络关键节点识别展开探

索。一类方法侧重于使用静态拓扑结构信息［10］（如

基于度中心性［11-12］、介数中心性［13-14］、特征向量中心

性［15-16］等图中心性指标）评估节点重要性，但这些方

法忽略了节点属性和多维关系的差异，容易受到路径

操控攻击影响。另一类研究尝试利用节点行为特征

（如带宽、稳定性、在线时间等）结合机器学习模型挖

掘关键节点，例如通过监督学习［17-18］框架结合标签特

征识别高风险节点，引入强化学习［19］或图卷积网

络［20］等深度模型对路径偏好与节点性能进行联合建

模。然而，这些方法通常局限于单一视角，难以全面

反映节点之间的隐式关系，同时无法直接适用于缺乏

明确边关系的 Tor 网络，导致识别结果在泛化能力与

鲁棒性方面仍存在欠缺。

为解决上述问题，本文提出一种基于异构图建模

与关系感知机制的 Tor 关键节点识别方法。具体而

言，本文首先对 Tor 网络中继节点的多维特征进行系

统性建模，包括节点稳定性、链路出现频次、标签类

型等多源属性，并通过统计分析与标签编码构建反映

语义联系的异构图结构；其次，借鉴异构图神经网络

（Graphic Neural Network，GNN）的设计思想，构建关系

感知异构注意力网络模型，通过引入关系感知层对不

同类型边进行建模，并利用异构注意力机制提升节点

表示学习的区分性与鲁棒性；最后，结合无监督评分

机制对节点的重要性进行量化识别，从而发现 Tor 网
络中的关键中继节点。

本文的主要贡献包括：

（1）构建融合节点属性与隐式关系的 Tor 异构网

络模型，全面刻画中继节点之间的关联关系；

（2）设计融合关系感知与异构注意力机制的无监

督关键节点识别模型，提升节点表征质量并进行有效

评分；

（3）在真实 Tor 共识与链路数据集上开展验证实

验，从节点覆盖率、带宽影响度评估模型有效性。

综上所述，本文围绕 Tor 网络中继节点关键性识

别问题展开研究，提出融合异构建模与关系感知机制

的无监督识别方法，为匿名通信网络的结构优化与安

全增强提供了新的建模视角与技术路径。

1　相关工作

关键节点［21］是指在网络中对整体功能、通连性

或信息流动产生重大影响的部分节点，因此也常被称

为影响力节点［22］或重要节点［23］。这些节点虽然数量

相对较少，但其往往决定网络的稳定性和安全性。若

关键节点遭受攻击，则网络的信息传输将受到严重影

响，甚至导致网络瘫痪。因此，识别关键节点不仅有

助于提高网络的鲁棒性和安全性，还能有效降低监控

成本，增强防御策略。

关键节点识别技术作为复杂网络研究的重要方

向，已广泛应用于社交网络、通信网络、交通网络及

匿名通信网络等多个领域，其核心在于如何有效量化

节点的重要程度。由于不同类型的网络在结构和信

息传播机制上各具特点，可能涉及不同的节点类型及

节点间关系。因此，依据不同的网络模型，关键节点

识别方法可分为单层网络和多层网络两大主要模式。

1. 1　单层网络关键节点识别

在单层网络中，由于其仅包含单一的节点类型和

关系，关键节点识别方法通常集中在基于网络物理结

构的中心性算法上，如度中心性（degree centrality）、介

数中心性（betweenness centrality）、K-Shell 算法和 Pag⁃
eRank算法等。除上述传统方法外，近年来研究者们提

出了诸多新兴算法以提升识别精度。例如，文献［24］
提出的局部模糊信息中心度方法，通过聚类计算局部

节点的信息量并进行重要性排序。文献［25］则通过

分析不同阶数邻居数量的变化来评估节点的传播能

力和重要程度。文献［23］综合考虑网络的局部与全

局拓扑结构，进一步提升了节点识别精度和鲁棒性。

文献［26］利用卷积神经网络对节点的影响力进行训

练与预测，从而有效识别关键节点。这些创新方法为

单层网络中的关键节点识别提供了更加灵活和高效

的解决方案。

1. 2　多层网络关键节点识别

与单层网络相比，多层网络的结构更加复杂，具

有多维性和信息多样性，因此只有使用更为复杂的分

析方法才能准确描述其拓扑结构和特性，常见分析方

法包括网络中心性统计、多层网络特性和网络聚合

等。例如，文献［27-28］提出了两种适用于多层网络

的 PageRank 中心性算法，分别结合静态概率分布计

算［27］和改进的重心度（gravity centrality）［28］算法，以识

别网络中的关键节点。文献［29］则通过对不同节点

间连接进行加权，改进了传统的重心度算法，并成功

将其应用于多层网络。此外，部分研究引入了社区信

息以提升关键节点识别的准确性。文献［30］提出了

基于社区的影响力最大化（Community-based Influence 
Maximization，CIM）算法，通过融合节点所在社区的重

要性信息，得到一组重要节点序列。然而，CIM 算法

假设网络的社区结构是已知的，这在某些网络中可能

无法适用。文献［31］提出了一种基于社区结构的中
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心性算法，在网络所有层中对节点重要性进行加权，

但该方法需假设每一层使用相同的社区结果，显然存

在局限性。总体来看，与成熟的单层网络方法相比，

当前多层网络关键节点识别的研究仍较为薄弱，需要

进一步深化与改进。

1. 3　匿名通信网络关键节点识别

匿名通信技术近年来受到广泛关注，除常见的流

量分析［32-36］、指纹分析［37-38］研究外，已有多项相关工

作［39-40］对匿名通信技术的发展现状、典型体系架构及

安全挑战进行了系统综述，为关键节点识别等安全防护

研究奠定了理论基础。进一步地，文献［41］提出了Tor节点

可靠性分析方案（Tor Nodes Reliability Analysis Scheme，
TNRAS）。该方法从节点行为特征入手，选取节点稳定

性、带宽等六方面指标训练模型，有效预测并剔除 Tor
网络中的 Sybil 恶意节点，筛选出高可靠节点用于实

际通信。此外，文献［42］提出了基于节点匿名度的

Tor 网络匿名性评估方法，其通过监测每个节点行为

的波动来量化节点的匿名性贡献，可在遭受分布式拒

绝服务攻击（Distributed Denial of Service，DDoS）攻击时

及时发现异常节点并评估全网匿名度的变化，这对于

理解哪些节点被攻击时对匿名通信影响最大有重要

意义。值得一提的是，近年来也有研究将匿名通信节

点识别方法拓展到其他系统。有工作针对 Tor 网络的

流量关联攻击，引入机器学习改进关键路径节点的发

现。例如，文献［43］提出的流量关联图卷积网络（Flow 
Correlation Graph Convolutional Network，FlowCorr-GCN）
方法，结合图卷积神经网络（Graph Convolutional Net⁃
works，GCN）与三元组网络，实现对洋葱服务流量的

高效关联分析，为匿名网络关键节点和链路识别提

供了新的技术手段。

1. 4　GNN在关键节点识别中的应用

随着深度学习的发展，GNN 已经被广泛用于复杂

网络的关键节点识别与网络安全分析。文献［44］将

图卷积网络引入节点影响力评估，其将关键节点识别

视作回归预测任务，利用 GCN 提取节点的局部和全

局特征来预测节点的重要度，从而更准确地挖掘网络

中隐含的高影响力节点。文献［45］亦提出了基于

GNN 的机会网络节点重要度评估方法，在动态网络

场景中取得了优异表现。此外，文献［46］提出融合

自动编码器与 GNN 的深度模型自动编码器图神经网

络（Autoencoder Graph Neural Network，AGNN）。该模

型先利用 GCN 自动编码器学习节点的潜在表示，再

结合传播模型和排序学习策略列表级最大似然估计

（listwise Maximum Likelihood Estimation，listMLE）来优

化关键节点排序，这类工作证明，将结构表示学习与

节点重要性评估相结合是提升识别性能的有效途径。

在网络安全领域，GNN 同样展示出强大潜力。例如，

文献［47］将图卷积与长短期记忆网络结合，针对动

态时序网络预测每一时刻传播能力最强的关键节点。

该动态 GNN 模型在时变网络中捕捉传播模式，用于

识别在不同时间快照中最易引发大规模传播的节点。

这对具有演化特性的通信网络（包括匿名网络中节点

上下线变化）具有借鉴意义。

2　方法

在本研究中，“关键节点”是指在 Tor 网络运行过

程中，对链路构建稳定性、带宽承载能力以及匿名性

保障具有显著影响的中继节点。具体而言，关键节点

通常具备以下特征：（1）在真实链路中出现频次较

高，其被选中构成通信路径的概率显著高于普通节

点；（2）在网络流量传输中承担重要角色，如高速出

口节点或高可用入口节点；（3）其失效会对网络连通

性、带宽资源或匿名性造成客观影响。因此，本文将

节点的重要性视为节点在网络结构、属性特征与隐式

关系三者综合影响下的全局贡献度，并以此作为模型

识别的目标。

本节将介绍面向 Tor 网络关键节点识别方法，整

体研究框架如图 2 所示。首先，通过对节点信息的统

计分析，从节点稳定性、节点被选择率等多方面对节

点进行重要性分析，该分析补全了现有关键节点识别

在刻画维度上的不足，同时为后续节点识别提供依

据。其次，通过综合考虑节点属性和隐式关系，构建

一个异构图模型，全面刻画 Tor 网络的潜在结构特

性。最后，通过结合关系感知层和异构注意力机制，

实现对节点重要性评分的自动计算，并采用 Top-K 策

略识别不同角色中的关键节点。

2. 1　节点关键性分析

2. 1. 1　在线时长分布分析

Tor 网络的核心由多个路由节点组成，其节点在

线时长和上下线频率直接影响网络的性能与稳定性。

本文通过分析 Tor 系统每小时发布的微描述共识数

据，统计节点的在线状态。具体来说，若一个节点出

现在某个小时发布的微描述共识中，本文则认为其在

该小时内为在线状态（记为“1”），否则为离线状态

（记为“0”）。

基于上述规则，本文即可构建起节点在线时间状

态矩阵，该矩阵能够反映一段时间内节点的上下线情

况。2024 年 11 月微描述共识共出现的公共节点数为

9 647 个，发布共识文件 712 份，因此该矩阵维度为

712 × 9 647。同时，为了更直观地反映节点的在线时

长，本文参考位图［48］（bitmap），通过绘制图像实现了

矩阵数据可视化，具体如图 3 所示。其中每行代表一个
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小时，每列代表唯一节点，行列交叉处的黑色像素代

表该节点在该小时内为在线状态，反之，白色像素代

表该节点在该小时内为离线状态。

由图 3 可知，大部分节点在线状态稳定，然而，仍

有近半数节点在不同时间段存在波动，这表明系统性

事件或区域性网络故障可能同时影响多个节点。同

时，图中白色区域呈现对角线模式且出现黑色柱状图

形，可能因区域性网络故障、系统维护或主机群控等

原因导致节点周期性上下线。因此，若网络中的关键

节点频繁波动，则可能严重影响 Tor 网络的匿名性、

可用性和路径选择稳定性，尤其当流量较多的节点频

繁变化时，更易引发网络性能问题。

2. 1. 2　通连图出现频次分布分析

Tor 网络依靠节点链路实现数据传输，节点的安

全性和链路选中频率直接影响网络稳定性。本文使

用 Tor 客户端自动构建链路，并以 GETINFO 指令获取

链路信息，从而获取一定时间范围内不同时刻的链路

信息，并将其存储于文件中。具体来说，若一个节点

出现在某个时刻 Tor 的链路信息中，本文则认为其在

该时刻被 Tor 客户端选中作为链路的节点之一。此

外，由于节点在链路中的不同位置将扮演不同的角

色，因此本文将依据节点的出现位置不同分别对节点

出现频次进行统计。

为了获得真实且可复现的链路选取数据，本文部

署了一个位于香港地区的 Tor 客户端节点（Ubuntu 
Server 22.04 LTS，Tor 0.4.8.10），使用 Stem 控制接口生

成链路，具体可参考 4.1.2 节。基于上述规则，本文统

计了每个节点在 2024 年 11 月中分别于中间节点和出

口节点出现的次数，并分别绘制了对应的出现频次分

布图、出现频次累积分布图以及出现节点占比图，从

而获得更清晰的展示。出现频次分布图能够反映不

同出现频次区间的节点数目情况，本文将区间［0，该
类节点最大出现频次］进行 n（n=8）等分，以作为该图

的横坐标区间；出现频次累积分布图能够反映完整描

述节点出现频次的概率分布，本文绘制了累积概率分

布占比为 m（m=80%）所对应的直线，以了解大部分节

点出现的次数范围；出现节点占比图能够反映现在通

连图中的节点占全部该类型节点的比例。

对于中间节点，具体统计数据如图 4 所示。统计

结果显示，节点最多出现 499 次，其中 5 514 个节点出

现频次低于 62 次，占比达 57.1%；80% 的节点出现次

数少于 45.8 次。整体来看，仅 67.1% 的节点作为中间

节点被使用过，这说明节点的选用概率存在明显差

异，部分节点因被频繁选用，成为影响网络稳定性的

关键因素，这些节点一旦遭到攻击，将对网络性能造

成显著影响。

对于出口节点，具体统计数据如图 5所示，统计结

果显示，节点出现频次最高达 614次，其中 1 441个节点

的出现次数不超过 76次，占总数的 53.5%；80%的节点

(a) 节点在线时长分布(术排序)
(a) Node online time distribution (unsorted)

(b) 节点在线时长分布(按在线时长排序)
(b) Node online time distribution (sorted by online time)

图3　Tor节点在线时长分布

Figure 3　Distribution of Tor relays online hours

图2　Tor网络关键节点识别整体设计方案

Figure 2　Overall design for Tor critical relay identification
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出现次数小于 124.3 次，但超过 90% 的出口节点曾被

使用过。尽管出口节点的数量较少，但在 Tor 网络中

频繁被选中，这提高了出口节点被攻击的风险和影响

网络稳定性的可能性。尽管 Tor 官方已建议个人用户

避免部署出口节点，但由于出口节点在匿名通信的重

要性，仍有攻击者持续部署此类节点，构成安全隐患。

对于入口节点，由于其具有较强的持久性和稳定

性，Tor 客户端通常在较长时间内固定使用极少数

Guard 节点。在本实验中，由于 Stem 所生成的链路在

入口位置高度集中于个别固定 Guard 节点，因此并未

对其进行统计工作。

2. 1. 3　标签类型分布分析

Tor 网络中的节点在运行过程中将被赋予不同的

标签，以表示节点的具体功能、性能和稳定性。本文

对 9 647 个节点的标签类型进行了详细统计分析，并

绘制了数据集中的标签数量分布，如图 6（a）所示。

统计结果显示，所有节点均被赋予 Running 和 Valid 标

签，这表明 Tor 网络及时剔除了不合规的节点，网络

整体运行状态保持稳定。此外，具有 V2Dir、Fast、
Stable、Guard 标签的节点也较多，这些标签分别反映

节点在目录服务、带宽能力和稳定性方面表现优异。

而具有 Exit、HSDir、BadExit 标签的节点数量则明显较

少，这表明能够承担出口功能的节点数量有限，且部

分节点可能存在安全问题，需要重点关注。

为了进一步分析不同标签的动态变化，本文统计

了各类标签随时间的数量变化趋势，如图 6（b）所示。

由变化趋势可知，部分标签（如 Running、Valid）的节

点数量较为稳定，而另一部分标签（如 Guard、Exit）的

数量存在一定的波动。这种波动可能是因受到节点

上下线行为、带宽调整以及 Tor 网络自身运行机制的

影响。通过对标签数量的统计和变化分析，可更好地

理解 Tor 网络中继节点的分布特征，为后续研究关键

节点的识别提供数据支持。

为了确保对多标签节点的统计不会产生重复计

数或语义冲突，本文在处理 Tor 节点标签时采取了如

下方法：首先，Tor 中继节点可能同时拥有多个功能性

标签，如同时具备 Guard、Exit、Fast 等属性，因此本文

将每个节点的标签视为一个标签集合（label set），并

对其进行结构化存储，而不是将多标签节点拆分为多

个独立样本。其次，在统计标签数量时采用“一节点
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图5　Exit节点出现频次统计

Figure 5　Frequency statistics of Exit relays
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Figure 4　Frequency statistics of Middle relays
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多计数”策略，即每个节点在拥有某一标签时仅在该

标签对应类别下计为一次，而不会在整体节点数量中

被重复添加。

2. 2　基于异构图的Tor网络建模

在 Tor 网络研究中，其匿名通信机制导致网络拓

扑结构无法被外界直接获取，进而无法大量获取节点

之间真实的连接关系，只能借助节点公开信息和隐含

关联来重构网络表示。为解决这一问题，本文构建了

一个合理的异构图模型来描述 Tor 网络结构，图中节

点对应 Tor 网络中的中继节点，边表示节点间的隐式

关系。为系统刻画 Tor 网络中继节点及其多维关系结

构，本文将构建的网络表示为一个异构图，计算式为

G = (VEAR ) （1）

式中，V 为节点集合，每个节点对应一个 Tor中继；A 为

节点属性集合，包括带宽、运行时间、标签向量、地理

位置等多维特征；R 为关系类型集合，包含家族关

系、自治系统（Autonomous System，AS）归属关系、地理

接近性关系以及路径共现关系四类边。对于任意关

系类型  r Î R ，其对应的边集合定义为

Er = {(vi vj ) Î V ´ V |(vi vj r ) Î E} （2）
并为每个关系类型构建独立的邻接矩阵Α( )r 。此

外，节点特征向量表示为

X i = [ X role
i X resource

i X stability
i X geo

i ] （3）
用于统一描述节点的类别属性、资源能力、稳定

性指标与地理信息。上述形式化定义为后续关系感

知异构注意力网络提供了严格的数学输入结构，使模

型能够在多关系环境中进行有效学习。

下面将详细介绍基于节点属性的图节点构建方

法和基于隐式关系的图边构建方法。

2. 2. 1　基于节点属性的图节点构建

Tor 网络中的节点均具有特定的属性信息，这些

信息不仅能够刻画节点的基本属性，还可能影响其在

通信链路中的作用。因此，在构建图的过程中，首先

需定义节点的特征，以便后续的结构分析和关键节点

识别。本节将从节点属性选择和特征嵌入两个方面

展开介绍。

（1）节点属性选择

Tor 网络的节点属性多种多样，需要确定能够有

效反映 Tor 网络中的关键特征，并剔除冗余或无关属

性。综合考虑网络拓扑结构、节点功能及匿名性影

响，本文将节点属性划分为基础信息、角色信息、资

源能力和稳定性信息四个类别，具体如表 1 所示。

角色信息反映了节点的具体功能及其在路径选

择中的重要性。入口节点是用户进入 Tor 网络的第

一跳，稳定性高的入口节点更易被选中，但长期使用

相同入口可能增加流量分析风险。中继节点负责数

据转发，影响网络连通性。出口节点是流量的最终出
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(b) 各类标签数量变化

(b) Variation in the number of labels per category
图6　节点标签类型分布

Figure 6　Distribution of relay label types

表1　关键节点属性及表征方法

Table 1　Critical relay attributes and attribute representations
特征类别

基础信息

角色信息

资源能力

稳定性信息

具体特征名称

监听端口

AS归属

地理位置

节点类型

节点标签

声明带宽

IPv6兼容性

运行时间

BadExit标签

表征方法

One-Hot编码

One-Hot编码

One-Hot编码

One-Hot编码

One-Hot编码

Min-Max归一化

0/1二值编码

Min-Max归一化

0/1二值编码
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口，可观察明文流量，若被攻击者控制，则可能导致

匿名性降低。此外，节点标签影响路径选择。例如，

Fast 和 Stable 标签表示高带宽、长期在线的节点，通常

更易被选为路径组成部分。

资源能力决定了节点在路径选择中的竞争力，主

要包括声明带宽、协议支持。声明带宽是指节点自报

的最大可用带宽，高带宽节点更易被选为路径组成部

分。而是否支持 IPv6 关系到其在新型网络环境下的

可达性，支持 IPv6 的节点能够为更多终端提供连接

能力，在路径选择中具备更强的适配性和优先级，从

而进一步增强其竞争优势。

（2）节点特征向量化

为了有效利用 Tor 网络的节点属性进行分析，需

将不同类型的特征转换为统一的数值表示，使其适用

于机器学习和图模型分析。本节采用类别变量嵌入、

数值变量归一化两种方式，以提高模型对不同类型数

据的适应性，并确保信息表达完整。各类特征对应嵌

入方式如表 1 所示。

（a）类别变量嵌入

类别变量通常是离散的、无序的值，如节点类型、

监听端口、节点标签、AS 归属等，不能直接用于计算，

因此需转换为数值形式。本文直接采用 0/1 二值编码

和 One-Hot 编码进行转换。

（b）数值变量归一化

数值变量（如带宽、运行时间等）具有不同的取值

范围，若直接输入模型，可能导致不同变量的影响权

重不均衡。因此，对于数值分布均匀的变量，采用

Min-Max归一化将特征值缩放至［0，1］，具体计算式为

x'=
x -min ( )x

max ( )x -min ( )x
（4）

此外，对于具有长尾分布的变量，Min-Max 归一

化可能仍导致极端值影响较大，因此先进行对数变

换，具体计算式为

x'= ln ( )x + 1 （5）
2. 2. 2　基于隐式关系的图边构建

在 Tor 网络分析中，仅依靠节点属性无法完整描

述其运行特性，节点之间的关系（边）同样是关键因

素。由于缺乏 Tor 网络直接的拓扑边信息，因此，本

文从 Tor 节点之间的隐式关联出发，定义多种类型的

关系边来丰富图结构。具体而言，本文引入了家族关

系边、AS 归属边、地理接近性边和路径共现边四种边

来描述节点间潜在关联，并依据其对匿名通信的影响

设定不同的权重，以区分正负关系。各类关系边的构

建方法和含义如下。

（1）家族关系边

若两个节点在 Tor 目录中声明其属于同一个家族

（Family），则在该两个节点之间连接一条家族关系

边。在 Tor 网络中，当客户端进行路径选择时会避免

同一家族的节点出现在同一线路中，因为这些家族节

点通常由同一运营者控制，同时失陷或被控制会削弱

整体网络匿名性。因此，本文将家族边视作一种负相

关关系，其权重设为−1，表示两节点不应同时出现在

同一路径内，强调这种节点组合所带来的安全风险。

该负权重在图模型中促使算法在聚合邻居信息时降

低家族关联节点对彼此的重要性贡献。

（2）AS 归属边

AS 归属关系用于描述两个节点是否处于同一 AS
管辖下。若两个中继的 IP 地址属于同一 AS，则本文

在它们之间添加 AS 归属边。该关系反映了潜在的网

络间路径依赖，若入口和出口中继处于同一 AS，则该

AS 有能力监测到流量的两端，从而导致匿名流量面

临被单一实体对象同时观察的风险。鉴于此安全隐

患，本文将 AS 归属边同样视作负面关系，其权重赋值

为−1，表示应降低同一 AS 内节点组合在路径中的机

会。通过在图中引入 AS 关联，从而帮助识别受到 AS
级别攻击威胁的潜在节点对。

（3）地理接近性边

地理位置接近的中继节点可能具有相似的管辖

和监控环境。例如，位于同一国家或地区的节点可能

受到同一管制机构影响，致使某些国家级攻击者可同

时对该区域内的多个节点实施流量分析。因此，本文

通过定义地理接近性边以连接地理位置邻近的节点，

例如，在处于相同国家/地区的两节点间添加边。与

家族和 AS 不同，地理接近性本质上是一种中性关系，

其并不必然意味着恶意或协同作用，代表了一种潜在

的相关性。本文为此类边赋予中性权重 0.5，表示适

度相关但非强关联。该权重设定使模型在聚合时能

够感知地缘因素对路径选择的影响（例如，某些客户

端可能倾向于选择地理位置更近的节点以降低延

迟），同时不会过度强化这种关系以免影响匿名性。

（4）路径共现边

路径共现关系描述了两个节点在通信链路中频

繁连续出现的情况。若某对节点（如 Guard 和 Exit）在

模拟电路或 Tor 流量记录中的共现频率显著高于随

机期望，则在它们之间构建路径共现边。该关系能够

反映 Tor 路径选择的偏好，例如，高带宽的入口和出

口节点常被同时选用组成高速通道。本文将该关系

视为正向关系，赋予权重 1，使 GNN 聚合时增强此类

节点的影响力，从而识别高频服务用户的关键节点组

合。此外，路径共现关系在一定程度上弥补了拓扑信息

的缺失，帮助模型推测对匿名流量影响较大的节点对。

通过引入隐式关系边，异构图模型能够更全面地

刻画 Tor 网络中节点之间的潜在联系。模型能够捕

捉 Tor 路径选择的显式规则［49］和业界建议的改进策
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略［50］；同时，融入了网络使用过程中的统计特征，从

多个角度揭示潜在的安全隐患和性能因素。

2. 3　基于RA-HAN的关键节点识别方法

虽然 GNN 在复杂网络分析中被广泛应用，但其

在 Tor 网络场景下并不能直接适用。原因主要包括

三个方面：首先，传统同质图GNN［如GCN、图采样与聚

合（Graph Sample and AggreGatE，GraphSAGE）］假设图

中仅包含单一节点类型与边类型，而Tor网络节点具有

多维异构属性，且节点之间存在多种隐式关系（如家

族关系、AS 归属、地理接近性与路径共现），使用同质

图模型会导致语义混淆，难以准确刻画节点间的结构

差异；其次，现有面向属性图的模型［如异构图注意力

网络（Heterogeneous graph Attention Network，HAN）、R-

GCN］通常依赖显式关系或已知拓扑，而 Tor 网络缺乏

公开的真实拓扑结构，仅能从统计行为中推断隐式关

系，这需模型能够对每类关系分开建模并进行加权融

合；最后，Tor 网络缺乏关键节点的标注数据，使得监

督式 GNN 无法直接训练。因此，仅采用通用 GNN 模

型难以满足 Tor 网络的异构性、弱拓扑性及无监督特

性需求。

本节基于上述声明的Tor网络异构图模型，提出一

种基于关系感知异构注意力网络（Relation-Aware Het⁃
erogeneous Attention Network，RA-HAN）的关键节点识

别模型。该模型结合关系感知层（Relation-Aware Layer，
RAL）和异构注意力机制（Heterogeneous Attention Mecha⁃
nism，HAM），能够在无监督学习框架下，自适应地计

算节点在网络中的重要性评分，进一步通过 Top-K 选

择策略识别不同角色中的关键节点。

2. 3. 1　关系感知层

在异构图中，不同类型的节点关系（边）承载着多

样化的语义信息。若简单地将所有关系的邻居节点

信息混合聚合，则易导致语义混淆和信息干扰，从而

影响模型对不同粒度关系模式的捕捉。例如，Tor 网
络中的“家族关系”和“地理接近性关系”分别表示节

点间的路由冲突和地域上的安全风险，由于这两类关

系的语义差异显著，模型需在聚合阶段对其进行差异

化处理。

为了解决这一问题，本文借鉴 R-GCN［51］的消息传

递思想，为 RA-HAN 模型引入了关系感知层（relation-

aware layer），即通过为每种关系类型  r Î R 定义独立

的线性变换矩阵  Wr，使模型能够分别聚合不同关系

的邻居信息，从而确保独立计算不同关系类型对节点

表示的贡献。此外，在模型实现中，本文还引入了自

环连接（self-loop）的权重矩阵  W0，即引入节点自身信

息，使节点表示不仅依赖邻居节点，还能包含自身原

始特征，从而增强模型的表达能力。

具体而言，对于目标节点  i，模型首先将属于关

系  r 的每一个邻居节点  j 的特征向量  h j 乘以对应的

 Wr，实现特征空间的变换。其次，在同一关系类型内

部，对经过变换的邻居特征进行聚合，得到节点  i 在

关系  r 下的中间表示。此外，在进行所有关系的聚

合时，模型还会通过归一化因子  cir 平衡不同邻居数

量对特征聚合的影响。最后，节点  i 在第  l + 1 层的

表示更新式为

h( )l + 1
i = σ (W0 h( )l

i + ∑
rÎR

∑
jÎN r

i

1
cir

Wrh
( )l
j ) （6）

式中，N r
i  为节点  i 通过关系  r 连接的邻居集合；σ ( )×

为非线性激活函数（如 ReLU）；cir 为归一化因子（通

常设置为 || N r
i ），以平衡不同邻居数量的影响；h( )l

j  

为节点  j 在第  l 层的特征表。

这种按关系分类聚合的机制，使模型在节点表示

中既保留了节点自身信息，又能够从多种关系类型的

邻居中提取语义特异性的信息，为后续的注意力机制

提供了多样化的特征输入。

2. 3. 2　异构注意力机制

虽然关系感知层能够在模型中区分不同关系类

型的语义，但在具体的关系内部，不同邻居节点的贡

献度也可能存在差异。此外，从全局视角来看，不同

关系类型对节点表示的重要性也可能不尽相同。为

解决这一问题，在完成关系感知层的基础表示后，本

文进一步通过异构注意力机制［52］进行更高级的特征

聚合。该机制通过为不同的邻居和关系分配可学习

的权重，实现对重要信息的自适应聚合，本文主要包

含两种注意力。

（1）节点 -邻居级注意力（Node-Neighbor Level）。

在每种关系  r 下，模型通过注意力机制计算节点  i 及

其邻居  j 之间的注意力权重 αr
ij，从而识别在特定关系

语境中最重要的邻居节点。具体计算式为

αr
ij =

exp ( )LeakyReLU ( )aT
r [ ]Wr  h i|| Wr  h j

∑
kÎN r

i

exp ( )LeakyReLU ( )aT
r [ ]Wr  h i||Wrhk

（7）

式中，ar 为关系特定的可学习向量，用于计算节点  i 

和邻居  j 在关系  r 下的注意力分数。

（2）关系类型级注意力（relation-type level）。模型

在节点  i 已经得到各关系类型  r 下的邻居聚合表示，

随后计算不同关系的重要性权重  β r
i ，从全局视角平

衡不同关系类型的影响力。具体计算式为

β r
i =

exp ( )qT z r
i∑

tÎR
exp ( )qT z t

i

（8）

式中，q 为全局关系的可学习权重向量，用于评估关

系类型  r 对节点  i 的影响力；z r
i  为节点  i 在关系  r 
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下的特征聚合表示，通常通过节点-邻居级注意力聚

合得到的特征。

聚合表示。模型通过节点-邻居级和关系类型级

的注意力权重相结合，得到节点  i 的最终表示。具体

计算式为

h( )l + 1
i = σ (∑rÎR

β r
i ∑

jÎN r
i

αr
ijWrh

( )l
j ) （9）

这种双重加权聚合的方式，使 RA-HAN 在处理多

关系异构图时，能够精准识别关键的邻居节点和关系

类型，从而显著提升模型的准确性和鲁棒性。

2. 3. 3　损失函数与节点评分

在完成对节点信息的有效聚合后，本文需设计合

适的机制来实现关键节点的识别。然而，由于缺乏明

确的监督信号（即关键节点标签），本文将采用无监

督学习框架，因此损失函数不仅要优化节点表示，还

需确保模型在无标签数据的情况下，仍能有效区分关

键节点与普通节点。为此，本文设计了三种损失函

数，确保节点评分  S 合理且符合网络结构特性，具体

内容如下。

（1）结构一致性损失。该损失约束相连节点的评

分，使其在局部网络结构上保持连续性，具体计算式为

Lstruct = ∑
( )ij Î E

|| Si - Sj （10）
（2）特征重要性损失。该损失鼓励模型关注高影

响力的特征，使关键节点的评分更具区分度。具体计

算式为

Lfeature =-ln (σ (mean (S ) ) + ϵ ) （11）
（3）注意力稀疏性损失。该损失约束注意力权重

的分布，使其更具选择性，减少对不重要关系的关

注。具体计算式为

Latt =  A relation 1
（12）

式中，Arelation 为所有关系级别注意力权重矩阵。

最终，在优化损失的基础上，模型使用多层感知

机（Multi-Layer Perceptron，MLP）作为评分层，计算节

点的重要性评分，并根据 Top-K 排序以识别 Tor 网络

中的关键节点。

3　实验

本节将先介绍数据集，再从关键节点识别模型评

估和模型有效性验证两大方面进行实验设置，并对实

验结果进行分析。

3. 1　数据集

3. 1. 1　Tor官方数据

由于实时的 Tor 网络研究存在诸多局限性，因此，

与大部分现有研究［53-54］类似，本文主要基于 Tor 的历

史数据开展研究［8，55］。Tor 官方项目组提供了一个

Tor 生态系统历史数据存储与发布平台 Tor Metric，其
根据数据功能的不同，将历史数据分为 Tor 中继描述

符、Tor 网桥描述符、Tor Web 服务器记录等多种类别。

本研究主要基于 2024 年 11 月的 Tor 中继服务器描述

符和微描述共识。

3. 1. 2　自生成数据

除与节点相关的描述符合共识外，本文通过在香

港服务器上部署 Tor 客户端，使用 Python 脚本实现与

客户端的自动化交互，从而在真实 Tor 网络中重复构

建与更新网络链路，获取有关 Tor链路的相关数据。

Stem 库［56］是 Tor 官方构建的一个 Python 库，用户

可结合 Stem 和 Tor 控制协议来编写控制 Tor 进程的

Python 脚本，或者构建诸如 Nyx（Tor 命令行监视器）之

类的工具。本研究主要通过使用 GETINFO 函数获取

三跳路由作为 Tor 链路信息，同时使用 SIGNAL 函数

向客户端定期发送 NEWNYM 信号，控制 Tor 切换到

干净链路，从而保证链路数据多样性。具体链路数

据主要由链路 ID、链路创建时间以及三跳路由的昵

称、IP 和指纹构成，包含 2024 年 11 月生成的链路数据

176 805 条，以及 12 月生成的链路数据 39 676 条。

3. 2　实验设置

本次实验主要分为两部分。第一部分为关键节

点识别模型的性能评估实验，旨在分析本文提出的关

键节点识别方法的整体效果及 Top-K 节点的识别能

力。整体效果评估包括对模型输出的节点重要性分

数分布以及各类关联关系重要性的深入分析，以验证

模型在理解 Tor 网络整体结构方面的有效性。Top-K
节点分析则具体针对模型识别出的排名靠前的节点，

观察其特征属性（如带宽）的分布情况，以进一步验

证关键节点的识别质量。第二部分为模型有效性验

证实验，旨在从两个维度验证本文提出的关键节点识

别方法的实际有效性。首先，通过在真实 Tor 网络环

境中构建大量电路，分析模型所识别的 Top-K 关键节

点对网络链路的覆盖程度。若 Top-K 节点能够覆盖

绝大部分网络链路，则说明模型能够准确反映 Tor 网
络的实际路径选择偏好，进一步验证模型的合理性。

其次，模拟攻击场景，通过移除模型识别出的 Top-K
关键节点，观察网络整体带宽性能的变化。若移除这

些节点后网络的带宽明显下降，则充分证明模型所识

别的节点对网络性能具有重要影响，从而证实模型的

有效性和识别结果的可靠性。

3. 3　实验结果与分析

3. 3. 1　关键节点识别模型评估实验结果

为验证所提的基于 RA-HAN 的关键节点识别方

法的可行性，实验对模型的输出结果进行了详细评

估。第一个实验通过分析关系类型重要性、节点嵌入

聚类以及节点重要性分布来评估模型对 Tor 网络关
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键节点的识别能力，整体效果评估如图 7 所示。在关

系类型重要性分析中，模型对 Tor 网络中的不同隐式

关系赋予了不同的权重。从结果来看，家族关系

（Family）具有最高的权重，而地理位置（Geo）权重相

对较低，这表明家族成员之间的关联性在关键节点识

别中起到了较大的作用。

节点嵌入的可视化结果表明模型在低维空间中

形成了明显的聚类结构。这说明模型能够有效捕捉

节点之间的特征相似性。此外，该结构使得不同类别

的节点在嵌入空间中呈现出更好的区分性。与此同

时，节点重要性分数的统计分布结果表明：节点评分

整体服从正态分布，其均值约为 1.55，标准差为 0.07。
这说明模型生成的重要性评分具有较好的稳定性，不

存在极端值或评分偏移现象，进一步验证了评分的合

理性。在此前分析的基础上，本文进一步统计不同类

型节点的特征差异，结果如图 8 所示。从评分分布来

看，入口节点（Guard）的评分整体较高，表明其在 Tor
网络中的重要性较大，这与其承担流量入口、保障匿

名性的功能相符。相比之下，出口（Exit）和中间

（Middle）节点的评分分布较为接近，但仍存在一定的

区分度。在带宽方面，出口节点的带宽中位数最高，

且分布较为分散，说明出口节点由于其稀缺性往往需

要有高带宽支持，而入口和中间节点的带宽较为稳

定。此外，在 IPv6 支持率上，出口节点支持 IPv6 的比

例最高，超过 70%，而入口和中间节点相对较低，这表

明出口节点更倾向于适配更广泛的网络环境。

第二个实验主要分析不同 Top-K 关键节点的特

征变化，关注重要性评分、带宽、地理归属和 IPv6 支

持率，以验证模型在不同 K 取值（50、100、200、500）下

的适用性和稳定性。实验结果如图 9 所示。

从重要性评分分布来看，入口节点的评分整体最

高，且随着 K 值的增加，评分范围逐渐扩大，模型纳入

了更多次级节点。然而，不同类型节点的重要性排名

整体保持不变，说明模型在不同 Top-K 取值下对节点

关键性判断较为稳定，能够保持一致的节点分类标

准。在带宽分布方面，节点带宽分析开始相对较小，

随着 K 增大，节点带宽范围也在不断增大，这说明模

型在较小 K 取值时优先选择高带宽节点，而在较大
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图7　整体效果评估

Figure 7　Overall evaluation of the model
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图8　不同节点的部分属性分布情况

Figure 8　Distribution of some attributes for different relays

1544



第 4 期 王楠楠等：基于异构图的Tor网络关键节点识别方法

(a) Top-100节点重要性分数分布      (b) Top-100节点带宽分布     (c) Top-100节点地理分布(前10国家)  (d) Top-100节点 IPv6支持率

          (a) Importance scores of               (b) Bandwidth of Top-100 nodes            (c) Geography of Top-100 nodes        (d) IPv6 support of Top-100 nodes
                Top-100 nodes                                                                                              (top 10 countries)

(e) Top-200 节点重要性分数分布      (f) Top-200 节点带宽分布    (g) Top-200 节点地理分布(前 10 国家)  (h) Top-200 节点 IPv6 支持率          
         (e) Importance scores of                    (f) Bandwidth of Top-200 nodes         (g) Geography of Top-200 nodes          (h) IPv6 support of Top-200 nodes
               Top-200 nodes                                                                                               (top 10 countries) 

(i) Top-500 节点重要性分数分布      (j) Top-500 节点带宽分布    (k) Top-500 节点地理分布 (前 10 国家)  (l) Top-500 节点 IPv6 支持率           
         (i) Importance scores of                     (j) Bandwidth of Top-500 nodes          (k) Geography of Top-500 nodes          (l) IPv6 support of Top-500 nodes
              Top-500 nodes                                                                                                 (top 10 countries)

(m) Top-1 000节点重要性分数分布   (n) Top-1 000节点带宽分布   (o) Top-1 000节点地理分布(前10国家)  (p) Top-1 000节点 IPv6支持率

         (m) Importance scores of              (n) Bandwidth of Top-1 000 nodes        (o) Geography of Top-1 000 nodes     (p) IPv6 support of Top-1 000 nodes
                Top-1 000 nodes                                                                                         (top 10 countries)

图9　不同Top-K关键节点的部分属性分布情况

Figure 9　Distribution of some attributes for different Top-K critical relays
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规模任务下，则能够识别出更多带宽中等或较低但

仍具有一定重要性的节点，从而提高关键节点的覆

盖度。

在地理分布方面，首先能够看出关键节点主要集

中在少数国家，这说明这部分国家对 Tor 的控制能力

较强。其次，随着 K 值增大，地区分布存在一定变化，

这说明不同国家对部署节点的类型存在一定偏好性。

在 IPv6 支持率方面，出口节点的 IPv6 支持率始终最

高，超过 70%，而入口和中间节点的支持率相对较低。

随着 K 值的增加，IPv6 支持率整体保持稳定，这说明

是否支持 IPv6 尽管并不是关键节点的必要特征，但

确实对节点关键性存在一定影响。

综合上述两个实验来看，实验结果验证了本方法

能够有效建模 Tor 网络中的隐式关系，从而准确识别

在网络当中发挥重要作用的节点。此外，通过实验也

揭示了不同类型关键节点在带宽和 IPv6 支持等特性

上的差异，进一步证明了方法的有效性和适用性。

3. 3. 2　模型有效性验证实验结果

为了验证所提出的基于 RA-HAN 的关键节点识

别方法的有效性，实验对从链路覆盖率和网络带宽两

方面进行了验证。在网络覆盖率方面，由于用于模型

训练的链路数据来源于香港服务器，因此，为了更好

地保持地域性，本实验所使用的验证链路数据也来自同

一服务器，采集时间为 2024年 12月 1日至 2024年 12月

31日，共 39 676条。在此数据集上，本文进行了计算

相应的评价指标。具体结果如表 2 所示。

由于入口节点的切换较慢（只有 4 个），在短时间

内其变动较小，对其进行统计分析的意义有限，因此

实验仅对中间节点和出口节点进行评估。从整体结

果来看，模型识别出的关键节点大多能够在新生成的

电路中出现，覆盖率达到 80% 左右，这表明模型能有

效地识别 Tor 网络中的关键节点，同时能够较好地匹

配 Tor 网络的路径构建规律。此外，实验结果显示，

随着 Top-K 取值的增加，节点覆盖率稍显下降，电路

覆盖率显著提升，这说明尽管模型识别的准确率有所

下降，但这些关键节点在电路中的整体参与度相对稳

定，进一步验证了模型在 Tor 网络关键节点识别中的

有效性。

在网络带宽方面，实验主要评估移除关键节点后

对 Tor 网络整体带宽的影响，以衡量模型识别的关键

节点对网络流量的贡献程度。实验统计了总带宽、总

平均带宽，并分析了不同 Top-K 关键节点被移除后，

网络损失的带宽情况，包括移除带宽和平均移除带

宽。实验结果如表 3 所示。

从实验结果来看，模型识别出的前 100 个关键节

点带宽贡献较为突出，移除后对网络带宽的影响最

大。随着 Top-K 取值的增加，被移除节点的整体影响

增强，但单个节点的带宽贡献相对减少。表明被识别

出的关键节点对 Tor 网络带宽有较大的贡献，因此对

这些节点的保护和优化对于维持 Tor 网络的稳定性

和高效性至关重要。

4　结论

本文提出一种基于异构图建模与关系感知机制

的无监督关键节点识别方法。该方法从节点稳定性、

链路频次与标签特征等维度出发，构建多源异构图结

构；引入关系感知异构注意力网络模型，融合多类型

边关系与节点属性信息，提升节点表示的判别性；结

合无监督评分机制实现关键性节点排序与识别。在

真实 Tor 共识与链路数据上开展实验，结果显示所提

方法在 Top-100 节点设置下节点覆盖率达 85.0%，节

点带宽比全网平均节点带宽高约 25.9%。该研究为

Tor 网络基础设施安全建模提供了新路径，具有重要

的理论价值与实用意义。

此外，本研究提出的关键中继节点识别方法不仅

能够刻画 Tor 网络结构中继节点的重要性，还具有显

著的安全管理应用价值。首先，该方法能够辅助目录

授权方（Directory Authorities，DA）提升中继筛选与信

誉评估的能力，通过识别在链路构建中起重要作用的

高关键性中继，可在节点加入审查机制中优先关注此

表2　覆盖率实验结果

Table 2　Coverage experiment results

总链路数

39 676

节点类型

中间节点

出口节点

出现

节点数

4 643

2 016

Top-K

100
200
500
100
200
500

节点

重叠率/%
85.0
80.5
79.2
89.0
80.0
81.0

链路

覆盖率/%
2.79
4.87

11.98
6.73

11.29
25.52

表3　带宽影响实验结果

Table 3　Bandwidth impact experimental results
总带宽/(KB∙s−1)

162 129.75

总平均带宽/(KB∙s−1)

16.81

Top-K

100
200
500

移除带宽/(KB∙s−1)
2 118.36
3 502.82
8 432.32

平均移除带宽/(KB∙s−1)
21.18
17.51
16.87
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类节点的带宽真实性、稳定性与历史行为，从而降低

恶意节点通过伪造性能参数混入关键路径的风险。

在路径选择策略优化方面，识别出的关键中继节点可

用于构建更加稳健的路由决策模型，例如在保持匿名

性要求的前提下，为客户端提供具备高稳定性和低攻

击面暴露的候选节点集合，从而提升全网路由效率与

抗攻击能力。此外，该方法在应急处置场景中也具有

实际价值。当监测系统检测到部分节点存在异常行

为或潜在攻击迹象时，可通过本方法确定哪些关键中

继的失陷会导致整体性能或匿名性显著下降，并据此

制定针对性的防护或隔离策略，提高 Tor 网络对突发

事件的响应效率。总的来说，该方法能够为 Tor 生态

中的管理者、运维者和研究人员提供精细化的节点分

析依据，为提升匿名通信基础设施的可信度和稳健性

提供技术支撑。
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